Cx Projekt A~
@-DeKlaracje? h—

Oprogramowanie do podpisu elektronicznego
i zarzadzania kartami kryptograficznymi,

dostarczane przez centra certyfikacji
- ustawienia dla Systemu e-Deklaracje

I. Informacja o centrach certyfikacji

Rejestr kwalifikowanych podmiotéw s$wiadczacych wustugi certyfikacyjne jest
opublikowany przez Narodowe Centrum Certyfikacji (NCCert) na stronie www.nccert.pl

Oferowane w zestawach do podpisu oprogramowanie::

1. Kwalifikowane Centrum Certyfikacji Kluczy CenCert (www.cencert.pl)- ,PEM-
HEART Signature” wersja 3.9.12.37 - sktadanie podpisu i zarzadzanie kartami
(https://www.cencert.pl/Oprogramowanie%20PEMHEART,

2. Centrum Obstugi Podpisu Elektronicznego Krajowej Izby Rozliczeniowej S.A.
(www.elektronicznypodpis.pl)- ,SZAFIR” wersja 2.0.0 build 590 - sktadanie podpisu,
,CryptoCard Suite” wersja 2.1.170 - zarzadzanie kartami
(http://www.elektronicznypodpis.pl/informacje/aplikacje

3. Centrum Ustug Zaufania Sigillum (www.sigillum.pl)-
+PWPW Sign”5.2.3 - sktadanie podpisu, ,CryptoCard Suite” wersja 2.1.170 - zarzadzanie
kartami
(http://sigillum.pl/pliki do pobrania.html)

4. Powszechne Centrum Certyfikacji CERTUM (www.certum.pl) - ,proCertum
SmartSign + SimplySign Desktop” wersja 8.1.16.1 build 2725 - sktadanie podpisu,
»proCertum CardManager” wersja 3.2.0.156 - zarzadzanie kartami
(https://certum.pl/certum/cert,oferta oprogramowanie biblioteki.xml)

5. Centrum Certyfikacji EuroCert (www.eurocert.pl) - ,,EuroCert SecureDoc” wersja

2.0 - sktadanie podpisu, ,Charismathics Smart Security Interface Standard” -
zarzadzanie kartami wersja 5.0.3,5.2.2 1 5.4.3

https://eurocert.pl/index.php/oprogramowanie
https://eurocert.pl/pub/Oprogramowanie/eurocert oprogramowanie.exe

https://eurocert.pl/pub/Oprogramowanie/SecureDoc/SecureDoc 2 _setup.exe

Dokument uwzglednia:

*
- stan na dzien 12.09.2018 r.

*k
- Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2016 poz.1579)

Art. 137. Do dnia 1 lipca 2018 r. do sktadania zaawansowanych podpiséw elektronicznych lub zaawansowanych pieczeci elektronicznych mozna stosowaé
funkcje skrétu SHA-1, chyba ze wymagania techniczne wynikajqce z aktéw wykonawczych wydanych na podstawie rozporzqdzenia 910/2014 wytqczq mozliwos¢

stosowania tej funkcji skrétu.
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Menedzer  Menedzer  PEM-HEAR Podpis proCertum  proCertum SecureDoc SimplySign Smart Szafir 2.0.0

CryptoCard  komponen T Elektronicz CardMana  SmartSign Desktop Security ((build 390
Suite tu SIGMATURE  ny PWPW ger 2.1.16.1 1.0.0.37 Interface
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lI. Ustawienia oprogramowania

1. CenCert - ,PEM-HEART Signature”
a. instalacja certyfikatu w systemie

rev-veant st
Funkcje podstawowe : PE M i H EART 3 . 9

Signature

Weryfikuj

Funkj
Furkcje zaaw,

Karta

EnicmA

PEM-HEART Signature — O *

A Ustawienia

‘ Podpisywanie | Pliki Proxy PIN Certyfikaty | Listy TSL | Ogdlne | Aktualizacje | Import danych ‘

Certyfikat uzyth

v Wystawca
Mumer seryjny: Mr wpisu: 11
Kraj: PL
Organizacja: Enigma 501 sp. z 0.0,
MNazwa powszechna: CenCert Centrum Certyfikatdw Kwalifikowanych

¥ Podmiot
PEM-HEART Signature b
@ Certyfikat zostat zargjestrowany w systemie,
L. % 4
|

¥ Klucz publiczny
RSA (2045 bitdw)
~ ‘Wersja certyfikatu
3
¥ Mumer seryjny
02403064F05E6524 (HEX)
» Rozszerzenia

e | [ mors |

krok 2 krok 1

Certyfikat urzedu
Wezyta]j certyfikat urzedu do bazy danych programu

| Zapisz | | Anulug ‘
b. konfiguracja formatu podpisu
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PEM-HEART Signature - O *
A, Ustawienia
Podpisywanie Pliki Prosxy PIM Certyfikaty | Listy TSL | Ogdlne | Aktualizacje | Import danych |
B _ ~
Format i typ podpisu
Rozszerzenie Opcje rozszerzenia
*x Format podpisu
*.PDF (@) XAdES (norma ETSI TS 101 903)
* XML
%AdES otaczajacy
[] %AdES w osobnym pliku
[ ] ¥AdES otoczany (tylko dla plikéw ¥ML)
() CAdES, €MS (norma ETSI TS 101 733)
CAdES, CMS w osobnym pliku
() CAdES, S/MIME (norma ETSI TS 101 733)
PAdES (tylko dla plikéw PDF) {norma ETSI TS 102 778)
o0 () ASiC {norma ETSI TS 102 918)
[] Dodaj znacznik czasu
Dodaj odpowiedz OCSP
[] Zakoduj base64 dokumenty xml podczas skiadania podpisu otaczajgeego XADES
] Dodaj rodzaj zobowiazania potwierdzenie pochodzenia (proof of origin) ¥
Algorytmy kryptograficzne
Algorytm skrétu SHA-256 w ]
Zapisz Anuluj
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2. KIRS.A.

a. ,CryptoCard Suite” - instalacja certyfikatu w systemie operacyjnym - kolejne kroki

ﬁ Menadzer CryptoCard Suite | =

| Ogdlne | Karty eleltroniczne | Marzedzia | Knnﬁguvacjal

Agystent

Pozwala skontrolowad czy wszystkie skladniki systemu operacyjnego i
@ oprogramowania CryptoCard Suite funkcjonujg poprawnie.

Menadzer certyfikatdw

o
B

Sluzy do zarzadzania certyfikatami w systemie operacyjmm.

Dodatkowe narzedzia

Pozwalaja na stworzenie wniosku o ceryfikat oraz zainstalowanie
otrzymanego certyfikkatu na karcie eleltroniczne] i w systemie

OpEracyirym.
=>

[

[ QK ][ Pomoc ]

E CryptoCard Suite: Dodatkowe narzedzia x

Wybdr asystenta
Wybierz rodzaj asystenta, ktdry ma byc uruchomiary. E m.».l

() Wniosek o cenyfikacje

() Whiosek o recertyfikacie

() Importu certyfikatu lub klucza prywatnego
{®) Rejestracia certyfikatu w systemie

Informacia o asystencie:

en asystent pozwala Ci zarejestrowad w systemie operacyjnym certyfikat znajdujacy
ie na karcie elekironicznej. Jest to potrzebne dla aplikacji takich jak Outlook, Outlook
Express, Intemet Explorer.

< Wstecz Anuluj Pomoc

[

Finanséw

MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI
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H CryptoCard Suite: Dodatkowe narzedzia x

Whybierz dostepng karte elektronicang

Wyhierz karte elektroniczng

EIQ Broadcom Corp Contacted SmartCard 0
. il PKI Token 1
i, PKI Token 2

E‘) Broadcom Corp Contactless SmartCard 0

< Wstecz Anuluj Pomoc

H CryptoCard Suite: Dodatkowe narzedzia =
Import certyfikatu
Ten asystent pozwala ci zarejestrowad certyfilkat X509 w systemie E m«l
opEeracyjrym.
Wybrany ceryfikat:

Wydany dla  Wydany preez Wazny od Wazny do

COPE SZAFIR - Kwalifikowany 2016.03.22. 7:30.00 2018.03.22 7:3(

Zaloguj Wiecej

< Wstecz Anuluj Pomoc

lr

Finanséw
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ﬁ CryptoCard Suite: Dodatkowe narzedzia 4
Whniosek o recertyfikacie
Ten asystent pozwala ci zarejestrowac certyfikat X509 w systemie E mﬁl
operacyjrym.

Zarejestruj certyfikat w systemie operacyjrmym

Przyjazna nazwa: |MNazwa podana przez uzytkownikal

Magazyn ceryfikatdw: | Osobisty w

Madut CSP | CryptoTech CSP w

< Watecz Anuluj Pomoc

b. ,SZAFIR” - konfiguracja formatu podpisu

&) Szafir 2.0.0 (build 550) — =
Plik Marzedzia Okno Pomoc

podpisz A ~ Jeden certyfikat.
S - Wiele zastosowan.

weryfikuj

oznakuj czasem

kreator

szyfrowanie

konfiguracja

Program komputerowy loencfonoaany « € wizelkie prowa avtorskie stanawiy whasnods Krajowe] izby Rozliczenlowe] SA
Wszelkie prava Zastrzeione. Licendonomanie cdbyaa sig na 2asadach ustadonych prae: KIR S8, Szafir fest 2astrzedanym

SZaf"r znakiem lowarcwym Powyisze oprogramovwanie obejmuje take dokumentacig uaytkovenika oraz wszelkie inne dokumenty
wiazane z ninlejsIym oproRramaov aniem

ul. Swietokrzyska 12, 00-916 Warszawa
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Plik Marzedzia Okno Pomoc

Dostepne konfiguracje

nfiguracia domysina:> [aktywna]

Program komputerowy licensjoncwany - € wszelkie prawa autorskie stanowiy wiasnoés Krajowe] Izby Rozlicreniows] 54
Wiszelkie prawa zastrzebone. Licencenowanie edinyraa sie na 2asadach usialonych praex KIR 5.4, Szalir jesi zastrzedonym

Szaf"' znakiem towargwnrm Powyisze oprogramowanio obejmuje take dalumentac|g viytkavwnlka oraz wszelkie inne dokumenty
zwiazane z ninle|szym cprogramowaniem

Konfiguracja X

Nazwa |<Konfiguracja domyslna>

A

komponent
skladanie podpisu weryfikacja znakowanie czasem szyfrowanie techniczny ustawienia sieciowe eArchiwum

Certyfikat dla podpisu
Dowolny certyfikat o Wybierz

Szczegoly

Parametry podpisu  Polityka  Zrédfa / wyniki podpisu

Format: Parametry podpisu
() CadEs (PRCS#7) Wariant: | Nie dolaczaj dodatkowych informacii (XAJES-BES) Doda] kelejny podpis do pliku z podpisem
@ ¥AdES Funkeja skrétu: | SHA-256 - Zapisz podpisywane dane razem z podpisem
[} - Nie koduj danych XML owych do Baset4
O IS EDRER] Rodzaj zobowiazania: | Brak zobowiazan - Fuatjarni Arrhalis
O ASIC-5 Podpis zgodny z eDeklaracje
Podpis wbudowany (kontrazygnata) Podpis otaczany

Pomoc Przywrac ustawienia fabryczne Anuluj

MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI LY
r ul. Swietokrzyska 12, 00-916 Warszawa #
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3. Sigillum

a. ,CryptoCard Suite” - instalacja certyfikatu w systemie operacyjnym -
identycznie jak w pkt 2.a

b. ,Sigillum Sign 4” - konfiguracja formatu podpisu

5
| Operace || Konfiguracs Pomoc
Ustawienia = fia Serwery
Eolohiian ﬁ Ustawienia podpisu
Opcje programu
- gny for Lel
Status plku Plik Dol padcins ‘ M6} Komputer ‘
Profil podpi Tl
ron podhiE Adres | M Komputer [Bl<X> "‘
Doyl format podid | Nazwa Rozmiar | Typ | Zmo.
Folder 2013-...
Ustawienia typu podpisu
- [=]
;
Plik wynikowy
Sposch 23pUi  [wsaystie podpisy w jednym plis ] @
Podpisywanie poczty email
Tabela jest pusta. Aby| Domysiny Kient poczty:  Microsoft Outlook
|| Dodaj podpis cyfrowy do wysylanych wiadomosd
Obstugiwane polityki
| Poitycertyfiaty | [ Poltylipodpisu |
| Praywréé ustawienia domysine | \' ok || Ay |
ver 4.2
MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI LY
r ul. Swietokrzyska 12, 00-916 Warszawa b
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c. ,PWPW Sign 5” - konfiguracja formatu podpisu

£ PWPW Sign 5 -

[m]
X

(© PWPW Sign 5 DWDPW

TECHNOLOGIE IT
@ Y,

Dodaj kolejny
podpis Weryfikuj

@ @

Szyfruj Zaawansowane Odszyfruj @il e

© ® ®

Zmiana widoku Pomoc Ustawienia

@ Ustawienia aplikacji PWPW

TECHNOLOGIE IT
o

o Czas lokalny

. Serwer czasu NTP

@ Ustawienia PKI

Profil podpisu

Uzytkownika

e-Deklaracje SHAZ

Uaktualnij

Zapisz Ustawienia domysine Pomoc

ul. Swietokrzyska 12, 00-916 Warszawa
www.mf.gov.pl www.e-Deklaracje.gov.pl
Einiisty e-mail: info.e-deklaracje@mf.gov.pl

‘,r MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI )
I

Strona | 9



ef Projekt
@-Deklaracje? h

4. CERTUM

a. ,proCertum CardManager” - instalacja certyfikatu w systemie operacyjnym

proCertum CardManager

Mazwa czytnila: |Br0adc-:-m Comp Contacted SmartCard 0 J Zamknij karte
Informacia o karcie l B Profi zw[kl‘,']

FIEHLE Zmiedi PIN |

| Status kodu PIN: 0K Mowry PIN |
|
¢

=

Profil UniLock |

Status kodu PUK: QK
i Zmieri PUK |
% Lista certyfikatdw Zapisz certyfikat |
Whasciciel certyfikatu Wystawca ceryfikatu Data waznosci
CERTUM QCA

.
] =
é\ /IZ:

Pokaz szczegaly certyfikatu | I Bejestnyj certyfilkaty I |

Cpcie | Pomoc | O programie | Zakonicz |

b. ,proCertum SmartSign” - konfiguracja formatu podpisu

® proCertum SmartSign - Ustawienia -0 X

R

Weryfikowanie

Ogolne Podpis Weryfikacja Znacznik czasu

Format podpisu

tzgodnyz wymag
mi oparty o jezyk XML i zalec

¢ w formacie CAdES/ETSI jest zgodny z wyma
ektronicznego.

sie. Pamietaj jednak, ze w trakcie weryfikacji podpisu trzeba dos dokument wrazz

SHA-256 n

Ustawienia domysine

ul. Swietokrzyska 12, 00-916 Warszawa
www.mf.gov.pl www.e-Deklaracje.gov.pl
e-mail: info.e-deklaracje@mf.gov.pl Podath
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Archiwizacja

{opiuj po
Po wygenerowaniu podpisu zostanie on skopiowany do wybranego katalogu wrazz podpisanym dokumentem, jesli wygenerowano podpis
zewnetrzny,

Wybierz

Wybierz

Pokaz

Usun

Dodatkowe opcje podpisu

Przed podpisemn pytaj o powaod podpisu
¥ Twaorz podf ny POF (PACES], gdy podp Jjest dokument PDF

online przed r

tnikdw kart zwbudowang klawi ymi czytnikami kart

Umieszczaj graficz bol podpisu w dokument

okument odpisem | etrznym XAdES

MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI LY

_ r ul. Swietokrzyska 12, 00-916 Warszawa P
www.mf.gov.pl www.e-Deklaracje.gov.pl
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c. SimplySign Desktop (dostepnej z paska zadan, po kliknigciu prawym klawiszem myszki)
Konfiguracja aplikacji

LZ] SimplySign Desktop >
Opcie
Uruchamiaj przy starcie systemu
[] Pamigtaj identyfikator ostatniega uzytkownika
Pokazuj okienko logowania gdy aplikacja zazada dostepu do SimplySign
[J Pokazuj okienko logowania przy unuchamianiu SimplySign Desktop

[] Wyrejestruj certyfikaty po odtaczeniu od SimplySign
[] Pamietaj kod PIN dla aplicacii karzystaigcych z CSP/KSP

Jezyk: Palski v

Ck Anuluj

Logowanie do aplikacji SimplySign Desktop

L] SimplySign Desktop X

l = ver. 1.0.0.36

Certum
Identity Provider

by QIIr2cao

Identyfikator: |adres poczty elektroniczne] uzytkownika |

Haslo: |............l |

Kod z tokena aplikacy na smartfonie uzytkownika

Ok Anuluj

Lista dostepnych certyfikatéw w aplikacji (przyktad ponizej pokazuje liste obejmujgcq 2 certyfikaty,
standardowo uzytkownik na liscie bedzie miat 1 certyfikat)

£2) simplySign Desktop [m] *
Lista certyfikatow
‘whasciciel: A
Typ certyfikatu: kwalitikowany
MNumer seryjny certyfikatu: OF AF 25 E6 71 316D 07 4F AD 85 4F 3245
Whystawca: Certum QCA 2017
Okres waznodci certyfikatu: 23.03.2018 - 22.03.2020
Klucz publiczny: RSA, 2048 bitéw
Mumer karty: 7649 6170
\nhasciciel:
Typ certyfikatu: kwalifikowamy
MNumer seryjny certyfikatu: 1AS0B5C2F1B129E3 E277 6AEBGF F4
hystawca: CERTUM QCA
Okres waznosci certyfikatu: 23.03.2018 - 22.03.2020
Kluez publiczny: RSA, 2048 bitéw
Numer karty: 7785 3774 0890 2315 [CertSHAT] w

I Kliknij prawy klawisz myszy aby wyswietlié menu zarzadzania ceryfikatem I
Zamknij
MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI LY
p r ul. Swietokrzyska 12, 00-916 Warszawa P
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5. EuroCert SecureDoc

a.

b.

,Charismathics Smart Security Interface” - instalacja certyfikatu w systemie

operacyjnym

-

Charismathics Smart Security Interface

| =

|-\

User PIN status: OK (5 retries left)

SO PIM status: OK (3 retries left) S0 PIN must be set

the User PIN and 50 PIN using the tabs above.

products you need to register your personal certificate.

Card type: Oberthur Cosmo ID one V7.0PKC515 profile

In order to use your Token for the first time, you must set bath

In order to be able to use your smartcard/TPM with the microsoft

| Change Token PIN I Unlock Token PIN | Change Token S0 PIN | Registration

»EuroCert SecureDoc” - konfiguracja formatu podpisu

[0 SecureDac
Podpisywanie Weryfikowanie Ustawienia

— — =
Wariant podpisu: |XAdES-BES (nie zawiera znacznika czasu) - =, =, s o> /1
B PAES (dla PDF) _ O 0 .
Typ podpisu: Wewnetrzny ~ || [ Dedaj kelejny podpis - . ; o. . -
Bi xades ] . Dodaj Usui  Dodaj Wyczyse Pokaz  Podpisz
Funkeja skrétu: - [SHA-256 ° plik  plik kastalog liste | dokument pliki
Format podpisu Parametry podpisu Dane
| Dane wejsciowe (0) Dane wyjsciowe (0) Status

lr

Finanséw

MINISTERSTWO FINANSOW DEPARTAMENT INFORMATYZACJI

ul. Swietokrzyska 12, 00-916 Warszawa
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