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1. [bookmark: _Toc501629849]
Definicje


Słownik pojęć i skrótów
	Pojęcie/skrót
	Definicja

	DI
	Departament Informatyzacji Ministerstwa Finansów.

	MF
	Ministerstwo Finansów.

	CSR
	(ang. Certificate Signing Request) - “Żądanie Podpisania Certyfikatu”. Plik CSR niezbędny jest do złożenia zamówienia i wystawienia certyfikatu.



2. [bookmark: _Toc501629850]
Cel dokumentu

Celem niniejszego dokumentu jest określenie zasad pozyskania przez banki krajowe certyfikatu do podpisywania dokumentów elektronicznych PIT-WZ i PIT-OP wysyłanych z systemów teleinformatycznych banków do systemu e-Deklaracje.
.

3. [bookmark: _Toc501629851]Zasady pozyskania certyfikatu przez bank


1. Wydanie certyfikatu nie wiąże się z żadnymi kosztami dla banku. 
2. Bank, który chce zaimplementować usługę wysyłania PIT-WZ i PIT-OP musi przesłać do MF pismo z prośbą o wydanie certyfikatu do podpisywania tych dokumentów. Pismo powinno być adresowane do Dyrektora Departamentu Informatyzacji w Ministerstwie Finansów Skan pisma można przesyłać mailowo na adres: sekretariat.di@mf.gov.pl.
W piśmie należy podać dane kontaktowe do pracownika banku (imię i nazwisko, stanowisko, telefon i adres e-mail), który będzie upoważniony do wystawienia żądania CSR i pobrania certyfikatu.
3. Upoważniony pracownik banku otrzyma e-mail (z adresu pki-4b@mf.gov.pl) z informacją o adresie logowania do strony umożliwiającej przesłanie CSR i pobranie certyfikatu oraz login i hasło.
4. 	Pracownik banku na wskazanej stronie podaje dane logowania, wkleja żądanie CSR i zatwierdza dane.
5. Po podpisaniu CSR przez dedykowane CA, pracownik banku pobiera wystawiony certyfikat, celem implementacji w systemie bankowym.

4. [bookmark: _Toc501629852]Oczekiwana zawartość żądania certyfikatu (request CSR)

W celu uzyskania certyfikatu, należy wygenerować żądanie certyfikatu (request CSR) – przykład zawartości poniżej.
[image: ]
UWAGA: Dane w żądaniu należy podać bez polskich znaków diakrytycznych.

5. [bookmark: _Toc501629853]Przykład generowania CSR

[bookmark: _GoBack]Generowanie CSR z pomocą pakietu OpenSSL(openssl.org, slproweb.com/products/Win32OpenSSL.html):

1. Utworzenie klucza prywatnego
openssl genrsa -des3 -out klucz.key 2048

1. Utworzenie pliku żądania
openssl req -new -sha256 -key klucz.key -out zadanie.csr -subj "/CN=Bank/O=Nazwa banku/C=PL/ST=mazowieckie/L=Warszawa/OU=Dzial banku/2.5.4.5=NIP:1234567890"

gdzie kolorem zaznaczono:
· szarym opcjonalny atrybut zależny od użytkownika wnioskującego (default to SHA1),
· żóltym opcjonalne dane w certyfikacie (dotyczy całego zapisu dla OID np. /OU=Dzial),
· niebieskim obowiązkowe dane użytkownika w certyfikacie.

1. Weryfikacja żądania
openssl req -noout -text -in zadanie.csr

1. Połączenie klucza prywatnego z certyfikatem w plik .p12
openssl pkcs12 -export -out certyfikat.p12 -inkey klucz.key -in certyfikat.cer




Przykładowa postać pliku CSR:
-----BEGIN CERTIFICATE REQUEST-----==
-----END CERTIFICATE REQUEST-----
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zadanie.csr
-----BEGIN CERTIFICATE REQUEST-----==
-----END CERTIFICATE REQUEST-----



image5.emf
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_wynik_wer_csr.txt
Certificate Request:

    Data:

        Version: 1 (0x0)

        Subject: C = PL, ST = mazowieckie, L = Warszawa, O = Bank-1, OU = Dzial banku, CN = Bank-1, emailAddress = bank-1@bank.pl, serialNumber = NIP:1111111111

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

                Public-Key: (2048 bit)

                Modulus:

                    00:ca:15:62:e9:ac:74:b8:8d:9d:e4:92:13:b4:6d:

                    2d:71:40:83:9d:6b:7d:c8:47:29:4c:e8:23:2e:6f:

                    0b:35:61:fd:56:41:4d:26:67:21:b9:8a:58:00:e5:

                    e2:cd:68:4b:bb:88:22:54:4b:59:09:c1:8e:26:99:

                    6b:ee:f3:fd:de:1e:43:d0:e8:4b:5f:4a:29:6f:49:

                    1e:28:3f:f0:f3:16:c3:d7:0a:92:5e:76:b5:59:00:

                    24:b2:b7:e4:bc:f6:7c:c3:31:7a:62:b0:31:cc:10:

                    8d:ce:3f:24:4d:fe:17:6e:0a:c2:2f:61:ef:21:7d:

                    d6:15:ce:87:26:2f:cc:f7:38:4f:58:7e:5f:c6:3c:

                    47:fe:7f:ed:9b:f7:46:e1:17:b5:a9:5e:05:41:76:

                    a7:a0:14:dd:e9:61:6d:a3:12:58:1d:a3:c3:ef:df:

                    92:1b:52:55:20:02:61:92:0d:64:31:96:07:85:7c:

                    18:da:9e:5d:15:6a:a1:ac:2d:1e:b1:67:4e:26:2d:

                    e6:33:a5:e6:9e:9c:b2:31:c8:f7:76:56:33:ea:b9:

                    70:e8:23:a3:21:05:9c:ae:40:93:f2:5a:3a:f7:5d:

                    f6:ba:1a:e6:fa:f9:39:fd:e4:18:46:71:9f:2a:5b:

                    39:b5:3b:f8:5c:71:20:32:d6:51:58:58:d2:2a:55:

                    7d:9b

                Exponent: 65537 (0x10001)

        Attributes:

            unstructuredName         :Bank

        Requested Extensions:

            X509v3 Basic Constraints: 

                CA:FALSE

            X509v3 Key Usage: 

                Digital Signature, Non Repudiation

    Signature Algorithm: sha256WithRSAEncryption

         5e:30:0d:07:b6:f3:06:63:79:ef:56:7b:39:be:ec:b3:d7:56:

         4c:b0:b0:14:9e:d5:8a:5d:62:ab:69:60:ec:91:35:43:8b:e7:

         84:ae:e7:d7:6b:e9:ea:9f:a5:66:5a:e1:3c:e6:62:4b:6d:3a:

         99:14:e8:96:8c:30:53:07:2e:3b:7e:42:10:e5:b8:5a:b5:b6:

         2c:17:01:99:70:d0:53:c8:dc:a9:74:6b:0e:9a:92:44:be:a5:

         3a:5c:3e:1b:3c:e3:67:fd:ed:7f:e5:e7:09:9d:37:09:9c:93:

         08:7c:48:b6:6a:b0:f9:f6:73:5d:d1:40:01:ce:ca:c4:b3:86:

         4e:80:74:b5:a2:4b:c1:b4:97:68:10:53:a3:74:64:5d:5c:2b:

         94:ac:eb:1a:46:51:b2:45:f3:a7:8f:cd:2b:38:2e:b4:43:80:

         97:92:e0:b7:fb:66:7e:07:e8:f7:aa:f1:50:cf:83:c9:ab:fc:

         17:e4:3e:a3:8e:88:13:9e:d8:6f:39:03:fb:55:1b:2f:04:a1:

         9b:20:5c:3d:20:d3:c9:5d:c9:05:bc:58:10:8b:f7:71:a7:02:

         ba:1a:bc:4c:d5:6a:ed:b2:84:51:87:94:21:61:65:e1:f1:2d:

         a0:27:4c:da:c1:e6:b3:64:32:6e:55:b1:97:7e:0c:5b:29:11:

         8c:0d:46:94
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